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情報セキュリティの推進

　富士通グループでは、ICTを事業の根幹としていることに

鑑み、グループ全体の情報セキュリティを確保しながら、製

品およびサービスを通じてお客様の情報セキュリティの確

保・向上に積極的に努めることにより、Fujitsu Wayの大切に

する価値観にある「テクノロジーを活用し、信頼ある社会づ

くりに貢献します」を実践しています。

情報セキュリティ基本方針
　ICTを基幹事業とする富士通グループでは、「快適で安心

できるネットワーク社会づくり」への貢献を理念に掲げ、グ

ループ全体の情報セキュリティの確保とそのレベルアップに

努めています。

　2016年4月には、こうした考えを共有し、従業員1人ひとり

が行動していくことを目指し、「富士通グループ情報セキュリ

ティ基本方針*1」を策定しました。本基本方針に基づき、国

内外のグループ会社で情報管理や ICTセキュリティに関する

社内規定を整備し、情報セキュリティ対策を実施しています。

富士通グループの情報セキュリティに関する詳細は、「富士通
グループ 情報セキュリティ報告書2019」をご参照ください。
https://www.fujitsu.com/jp/about/resources/reports/
securityreport/

　また、日本経済団体連合会（経団連）が2018年3月に公

表した「経団連サイバーセキュリティ経営宣言*2」について、

「富士通サイバーセキュリティ宣言*3」（2016年11月公表）

と理念を同じくするものとして、富士通グループはこの経団

連の宣言を支持しています。

情報セキュリティマネジメント体制
　富士通グループでは、昨今のサイバー攻撃の増加を受け

て、グループ内のセキュリティ対策を一層強化するために、リ

スク・コンプライアンス委員会の下に最高情報セキュリティ責

任者（CISO：Chief Information Security Officer）を設置すると

ともに、世界各地域にリージョナルCISOを設置し、グローバル

な情報セキュリティガバナンスの強化を図っています。

*1 富士通グループ情報セキュリティ基本方針（グローバルセ
キュリティポリシー）全文

 https://www.fujitsu.com/jp/imagesgig5/
InformationSecurityPolicy.pdf

*2 経団連サイバーセキュリティ経営宣言（経団連ホームペー
ジへのリンク）

 https://www.keidanren.or.jp/policy/2018/018.pdf

*3 富士通サイバーセキュリティ宣言
 https://www.fujitsu.com/jp/documents/about/csr/

security/Cyber_Security_Declaration.pdf
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セキュリティ施策：「多層防衛」の考え方を 
取り入れた3つの重点施策
　「標的型攻撃」に代表される近年のサイバー攻撃は、これま

で以上に巧妙化・多様化・複雑化しており、従来型の単一のセ

キュリティ対策では防御しきれない状況になっています。

　富士通グループは、情報セキュリティ対策の基本コンセプ

トとして、1つの施策で防ぐのではなく、複数の異なる施策

で多層化し防衛する「多層防御」の考え方を取り入れていま

す。多層防御には「防御壁を多重に配置し攻撃を防ぐ」「多

重に検知機能を配置し攻撃を早期に発見する」「侵入された

としても被害を最小限に抑える」という3つの目的がありま

す。このように組み合わせて防御することで攻撃を未然に防

ぎ、被害を最小限にすることが可能となります。情報の保護

を目的とする「情報管理」、サイバー攻撃に対するシステム

の防御を中心とする「サイバーセキュリティ」、そしてオフィ

ス・工場などのファシリティにおける不正アクセスを予防す

る「物理セキュリティ」の3つを重点施策として、社内の情報

セキュリティ対策に取り組んでいます。

多層防御のコンセプトイメージ

サイバーセキュリティ

　富士通グループでは、サイバー攻撃に備えて、ネット

ワークの特性に合わせて対策を複数層に分けて実施して

います。ファイアウォールや標的型攻撃対策などの「ゲー

トウェイセキュリティ施策」、不正アクセス検知などの「ネッ

トワークセキュリティ施策」、マルウェア対策やセキュリ

ティパッチ管理などの「エンドポイントセキュリティ施策」

を組み合わせた多層防御により、巧妙化・多様化・複雑化

するサイバー攻撃への対策を講じています。
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個人情報の保護
　富士通は、個人情報の保護を目的として2007年8月に日

本情報経済社会推進協会よりプライバシーマーク*4の付与

認定を受けており、毎年、個人情報の取り扱いに関する教育

や監査を実施するなど、継続的に個人情報保護体制の強化

を図っています。国内グループ会社では、必要に応じて各社

でプライバシーマークを取得

し、個人情報管理の徹底を図っ

ています。海外グループ会社

の公開サイトにおいては、各国

の法律や社会的な要請に応じ

たプライバシーポリシーを掲載

しています。
*4  プライバシーマークは、JIS Q 15001：2017に適合した個人情報保護マネジメントシ
ステムの下で個人情報を適切に取り扱っている事業者に付与されるものです。

GDPR*5対応
　富士通は、グローバルでの個人情報保護体制を構築

し、個人データ保護の強化を図っています。CISO組織と

法務部門主導の下、海外リージョン等と連携し、GDPRに

対応するための権利保護に関するガイドラインや社内規

定、ルールの整備、設計・初期設定時のチェックシートの作

成、運用プロセスへの反映や従業員教育を実施していま

す。個人データのEU域外移転規制への対応として、お客

様から処理の委託を受けた個人データの取り扱いに関する、

グループの共通ルールを定めた個人データ処理者のための

拘束的企業準則（Binding Corporate Rules for Processors: 

BCR-P）を2017年12月にオランダの欧州データ保護機関に

申請しました。

　また、2019年1月、欧州委員会によって日本とEU間の十

分性認定が発効されたことを受け、当該十分性認定に基づ

き域外移転を行った個人情報の取り扱いに関する社内ルー

ルを整備・周知しました。
*5  General Data Protection Regulation（一般データ保護規則）の略。2018年5月に施
行された個人データ保護を企業や組織･団体に義務付ける欧州の規則で、個人デー
タの欧州経済領域外への移転規制やデータ漏えい時の72時間以内の報告義務など
が規定されています。
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